~ Y International Journal for Multidisciplinary Research (IJFMR)

IJFMR E-ISSN: 2582-2160 e Website: www.ijfmr.com e Email: editor@ijfmr.com

Impacts Multidimensionnels Des Cyberattagues
Et Réponse Post-Incident : Revue Narrative
Structurée Et Proposition D’un Cadre
Opérationnel 6R

Olivier Mulagizi Bashebereka

Etudiant en Master 2, Réseaux et cybersécurité/ Ingénierie Biomédicale, Institut Supérieur des
Techniques Appliquées (ISTA) Kinshasa

Résumé

La numérisation des services essentiels, de I’économie et des interactions sociales augmente 1’exposition
aux cyberattaques. Leurs effets ne se limitent pas aux systemes informatiques : ils peuvent compromettre
les opérations, les finances, les obligations juridiques, la réputation, le bien-étre humain et, dans les
secteurs critiques, la sécurité physique.

Synthétiser les principales conséquences d’une cyberattaque et proposer un cadre intégré de réponse post-
incident applicable aux particuliers et aux organisations, avec une attention particuliére aux
environnements africains a ressources contraintes.

Une revue narrative structurée de documents normatifs, institutionnels et scientifiques publiés entre 2014
et aolit 2026 a été réalisée. Les sources ont été recherchées dans les dépdts officiels du NIST, de ’ENISA,
de la CISA, de ’UIT, d’INTERPOL, de I’OMS, de I’Union africaine et dans le cadre juridique congolais.
L’analyse thématique a porté sur les types d’impact, les déterminants de gravité et les actions de détection,
de confinement, d’éradication, de restauration et d’apprentissage.

Six dimensions d’impact interdépendantes ont été identifiées : technique, opérationnelle, financiere,
juridique, réputationnelle et humaine. La gravité est principalement modulée par la criticité des actifs, le
temps de détection, le niveau de privilége compromis, I’exfiltration de données, la dépendance aux tiers
et la qualité des sauvegardes. Un cadre opérationnel « 6R » est proposé : Reconnaitre, Restreindre, Retenir
les preuves, Remédier, Rétablir et Réviser.

La réponse efficace a une cyberattaque est un processus sociotechnique de gouvernance du risque, et non
une simple opération de dépannage. La préparation, la conservation des preuves, la continuité d’activité
et I’apprentissage post-incident déterminent la résilience.

Mots-clés : cyberattaque ; réponse a incident ; rangongiciel ; résilience numérique ; continuité d’activité ;
Afrique ; République démocratique du Congo.

Abstract

The digitalization of essential services, economic activity and social interactions increases exposure to
cyberattacks. Their effects extend beyond information systems and may disrupt operations, generate
financial losses, trigger legal obligations, damage reputation, affect human well-being and, in critical
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sectors, endanger physical safety. To synthesize the main consequences of cyberattacks and propose an
integrated post-incident response framework applicable to individuals and organizations, with particular
attention to resource-constrained African settings. A structured narrative review of normative, institutional
and scientific documents published between 2014 and August 2026 was conducted. Sources were
identified through targeted searches of official repositories maintained by NIST, ENISA, CISA, ITU,
INTERPOL, WHO and the African Union, together with the Congolese digital legal framework. Thematic
synthesis addressed impact categories, severity determinants and actions related to detection, containment,
eradication, recovery and learning. Six interdependent impact dimensions were identified: technical,
operational, financial, legal, reputational and human. Severity is mainly shaped by asset criticality,
detection time, compromised privilege level, data exfiltration, third-party dependence and backup quality.
A “6R” operational framework is proposed: Recognize, Restrict, Retain evidence, Remediate, Restore and
Review. Effective cyberattack response is a sociotechnical risk-governance process rather than a simple
troubleshooting activity. Preparedness, evidence preservation, business continuity and post-incident
learning are central determinants of resilience.

Keywords: cyberattack; incident response; ransomware; cyber resilience; business continuity; Africa;
Democratic Republic of the Congo.

1. Introduction

La transformation numérique a fait des systémes d’information, des identités numériques et des données
des infrastructures essentielles a la vie économique et sociale. Les services de santé, les établissements
d’enseignement, les administrations, les banques, les entreprises industrielles et les particuliers dépendent
désormais d’écosystémes interconnectés associant terminaux mobiles, services cloud, logiciels métiers,
objets connectés et fournisseurs externes. Cette interconnexion accroit la valeur produite, mais augmente
également la surface d’attaque et la possibilité qu’un incident local se transforme en crise systémique.

Le paysage de menace demeure marqué par les rancongiciels, I’hameconnage, la compromission de
comptes, la fraude aux paiements, les attaques par déni de service et I’exploitation de vulnérabilités.
L’ENISA a analysé 4 875 incidents survenus entre juillet 2024 et juin 2025, confirmant la diversité et la
persistance des menaces observées [1]. En Afrique, INTERPOL signale une progression des escroqueries
en ligne, des compromissions de messageries professionnelles, de 1’extorsion numeérique et des
rancongiciels, dans un contexte ou les capacités de prévention, d’enquéte et de poursuite restent
inégalement réparties [2]. L’UIT observe néanmoins une amélioration globale des engagements africains
en cybersécurité, tout en soulignant la necessité de consolider les capacités techniques, organisationnelles
et coopératives [3].

Une cyberattaque ne constitue pas uniquement un probléme de technologie. Elle peut suspendre des soins,
interrompre une production, bloquer un paiement, exposer des informations sensibles, dégrader la
confiance et affecter la santé psychologique des victimes. Dans le secteur de la santé, ’OMS souligne que
les cyberattaques peuvent retarder les traitements et compromettre la sécurité des patients [4]. Cette
pluralité d’effets impose une approche sociotechnique intégrant la gouvernance, la continuité d’activité,
le droit, la communication et I’accompagnement humain.

Les guides existants décrivent des fonctions ou des étapes de réponse a incident. Le NIST Cybersecurity
Framework 2.0 articule la gestion du risque autour de six fonctions : Govern, Identify, Protect, Detect,
Respond et Recover [5]. La publication NIST SP 800-61 révision 3 intégre la réponse a incident dans la
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gestion globale du risque de cybersécurité [6]. Toutefois, ces référentiels sont souvent mobilisés par des
organisations disposant d’équipes spécialisées. Leur traduction en un protocole intelligible pour les petites
structures, les particuliers et les environnements a ressources contraintes demeure nécessaire.

Cette revue poursuit deux objectifs : (i) caractériser les consequences multidimensionnelles des
cyberattaques et leurs principaux déterminants de gravité ; et (ii) proposer un cadre opérationnel
synthétique, le modéle 6R, permettant d’ordonner la réponse depuis la détection jusqu’au retour
d’expérience. La question directrice est la suivante : comment structurer une réponse post-incident qui
réduise simultanément les dommages techniques, opérationnels, juridiques, financiers et humains ?

2. Méthodes

2.1. Conception de I’étude

L’¢étude adopte la forme d’une revue narrative structurée assortie d’une synthése conceptuelle. Ce choix
est adapté a un corpus hétérogéne composé de normes, de cadres de gestion du risque, de guides
opérationnels, de rapports de menace, de textes juridiques et de publications institutionnelles. Il ne s’agit
pas d’une revue systématique avec méta-analyse ; aucune estimation agrégée d’incidence ou d’efficacité
n’est donc proposée.

2.2. Recherche documentaire

La recherche a été¢ conduite jusqu’au 19 aolt 2026 dans les dépdts officiels du National Institute of
Standards and Technology (NIST), de I’European Union Agency for Cybersecurity (ENISA), de la
Cybersecurity and Infrastructure Security Agency (CISA), de [1’Union internationale des
télécommunications (UIT), d’INTERPOL, de I’Organisation mondiale de la Sant¢ (OMS) et de ’Union
africaine. Le Code du numérique de la République démocratique du Congo a été intégré afin de
contextualiser les implications juridiques nationales.

Les combinaisons de termes utilisées en francais et en anglais comprenaient notamment : « cyberattack
consequences », « cybersecurity incident response », « ransomware response », « cyber resilience », «
evidence preservation », « business continuity », « Africa cyberthreat », « cyberattaque conséquences »,
« réponse a incident » et « résilience numérique ».

2.3. Critéres d’inclusion et d’exclusion

Ont été retenus les documents publiés entre 2014 et aoGt 2026 qui : (i) définissaient un cadre reconnu de
cybersécurité ou de réponse a incident ; (ii) décrivaient les conséquences d’attaques réelles ou les
tendances de menace ; (iii) formulaient des recommandations opérationnelles ; ou (iv) précisaient un cadre
juridique pertinent pour I’ Afrique ou la RDC. Les versions remplacées d’'un méme référentiel, les contenus
promotionnels sans méthode explicite, les doublons et les sources dont ’origine ne pouvait étre
authentifiée ont été exclus de la synthése principale.

2.4. Extraction et synthése

Les informations ont été extraites selon quatre axes : catégories d’impact, déterminants de gravité,
séquence des actions de réponse et conditions de résilience. Une analyse thématique comparative a ensuite
rapproché les fonctions du NIST, les recommandations de la CISA, les constats de ’ENISA et
d’INTERPOL, les orientations de I’'UIT et de I’OMS, ainsi que les exigences juridiques africaines et
congolaises. Le cadre 6R resulte de cette synthése et vise a préserver la logique des référentiels
internationaux dans une formulation plus directement opérationnelle.

2.5. Considérations éthiques

L’étude repose exclusivement sur des sources publiques et ne traite aucune donnée personnelle ni donnée
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issue de participants humains. Une approbation par un comité d’éthique n’était donc pas requise. Les
recommandations proposées ne remplacent pas un avis juridique, une investigation forensique ou une
assistance d’urgence adaptée au contexte.

3. Résultats
3.1. Typologie des conséquences

L’analyse met en évidence six dimensions d’impact qui interagissent et se renforcent mutuellement.

Effets secondaires

indisponibilité

Dimension Manifestations principales .
possibles
compromission de comptes, chiffrement, altération | propagation, perte de
Technique ou perte de données, persistance malveillante, tracabilité, restauration non

fiable

Opérationnelle

interruption d’un service, ralentissement, retour
aux procédures manuelles

erreurs, baisse de qualité,
rupture de continuité

fraude, manque a gagner, assistance technique et

pénalités, hausse des

Financiere o . . .
juridique, reconstruction assurances, projets retardés
S . sanctions, litiges,
. violation de données, non-respect contractuel, - g .
Juridique responsabilité civile ou

défaut de notification ]
pénale

attrition des clients,
fragilisation des partenariats
erreurs, épuisement, risque
clinique ou industriel

perte de confiance, exposition médiatique,
messages contradictoires

stress, honte, fatigue, surcharge des équipes,
atteinte a la vie privée

Réputationnelle

Humaine et
physique

3.1.1. Impacts techniques et opérationnels

Les effets techniques comprennent la perte de confidentialité, d’intégrité ou de disponibilité, mais aussi la
compromission des mécanismes de confiance : identités, certificats, journaux, sauvegardes et comptes
d’administration. Une remise en fonctionnement ne constitue pas nécessairement un rétablissement
sécurisé. Si les mécanismes de persistance, les identifiants volés ou la vulnérabilité initiale demeurent
actifs, I’attaquant peut réintégrer 1’environnement.

L’impact opérationnel dépend du lien entre le systéme touché et les missions essentielles. Un méme
événement peut étre mineur dans une structure et critique dans une autre. L’indisponibilité d’une
messagerie peut étre contournée temporairement ; celle d’un dossier médical, d’un systéme de paiement,
d’une chaine de production ou d’un dispositif de surveillance peut affecter directement la sécurité ou la
continuité du service. Les recommandations de I’OMS rappellent que la cybersécurité des systemes de
sante est aussi une question de sécurité des patients [4,7].

3.1.2. Impacts financiers

Le colt d’un incident ne se limite ni a la rangon ni au remplacement du matériel. Il inclut I’arrét d’activité,
I’investigation, la restauration, ’assistance juridique, la communication de crise, la surveillance des
personnes affectées, les remboursements, les pénalités contractuelles et les investissements correctifs. Les
pertes indirectes peuvent se prolonger lorsque des secrets d’affaires sont divulgués, que la clientele se
retire ou que les partenaires imposent de nouvelles exigences de sécurité.
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En Afrique, I’expansion des paiements mobiles et des services numériques augmente simultanément
I’inclusion financiére et I’exposition aux escroqueries, au vol d’identifiants et a I’ingénierie sociale. Les
évaluations d’ INTERPOL montrent que les menaces combinent de plus en plus automatisation, fraude
transfrontaliere et exploitation de plateformes de confiance [2,8].

3.1.3. Impacts juridiques et réputationnels

Une cyberattaque peut déclencher des obligations de conservation, de documentation, de notification, de
coopération et d’information. La qualification juridique dépend de la nature des données, des personnes
concernées, du secteur et des engagements contractuels. En RDC, 1’Ordonnance-loi n°® 23/010 du 13 mars
2023 portant Code du numérique établit un cadre relatif aux activités numériques, a la cybersécurité, a la
cybercriminalité et aux données [9]. Sur le plan continental, la Convention de Malabo fournit un cadre
africain de cybersécurité et de protection des données, entré en vigueur en 2023 [10].

La réputation dépend moins de I’existence d’un incident risque qu’aucune organisation ne peut supprimer
totalement que de la qualité de la réponse. Une communication tardive, spéculative ou contradictoire peut
aggraver la perte de confiance. A I’inverse, une information factuelle, proportionnée et centrée sur les
personnes affectées peut limiter le dommage réputationnel.

3.1.4. Impacts humains et physiques

Les victimes individuelles peuvent éprouver peur, honte, colére, culpabilité ou perte de contrdle,
notamment lors d’une usurpation d’identité, d’une fraude financiére, d’un chantage ou d’une diffusion
non consentie de données intimes. Dans les organisations, la pression prolongée augmente le risque
d’erreurs, de conflits et d’épuisement. Une culture punitive décourage le signalement précoce ; or la
rapidité du signalement influence directement la possibilité de confinement.

Dans les secteurs de santé, de transport, d’énergie et d’industrie, les effets numériques peuvent devenir
physiques. L’interruption d’un service, la perte de visibilit¢ sur un procédé ou I’altération d’une
information critique peuvent menacer la sécurité des patients, des opérateurs ou du public.

3.2. Déterminants de la gravité

Six déterminants apparaissent de maniére récurrente dans le corpus : (i) criticité de 1’actif ; (ii) durée entre
intrusion et détection ; (iii) priviléges obtenus par 1’attaquant ; (iv) exfiltration ou altération de données ;
(v) dépendance aux fournisseurs et services externes ; et (vi) qualité des sauvegardes et des procédures de
continuité.

Déterminant Question d’évaluation Signe de gravite élevée
Criticité Quelle mission dépend de I’actif | soins, sécurité, paiement ou
? production interrompus
s Depuis quand I’accés hostile résence prolongée ou
Temps de détection _p q P p . g
existe-t-il ? chronologie inconnue
. Quels droits ont été compromis | compte administrateur, identité
Privileges
? centrale ou cloud
, Quelles données ont été vues, données sensibles ou preuve
Données L i , .
copiees ou modifiées ? d’exfiltration
. uels partenaires ou sites sont ropagation multisite ou chaine
Dépendances Q ,p p, Pag ..
exposes ? d’approvisionnement
RN Les sauvegardes sont-elles sauvegardes chiffrées,
Récupérabilité . . . N ,
isolées et testees ? incompletes ou non testées

IJFMR260486311 Volume 8, Issue 4, July-August 2026 5



http://www.ijfmr.com/

~ Y International Journal for Multidisciplinary Research (IJFMR)

i

IJFMR

E-ISSN: 2582-2160 e Website: www.ijfmr.com e Email: editor@ijfmr.com

La gravité ne peut donc étre déduite du seul type d’attaque. Un hamegonnage bloqué sans ouverture est
un événement faible ; le méme mécanisme, s’il compromet un compte administrateur et déclenche une
fraude ou une exfiltration, devient critique.

3.3. Le cadre opérationnel 6R

Le cadre 6R traduit les principes de réponse a incident en six fonctions ordonnées mais partiellement
simultanées : Reconnaitre, Restreindre, Retenir les preuves, Remédier, Rétablir et Réviser. 1l ne remplace

pas les référentiels NIST ou ISO/IEC 27035 [11] ; il sert de couche opérationnelle simplifiee.

Fonction 6R

Finalité

Actions prioritaires

Erreur critique a
éviter

Reconnaitre

confirmer et qualifier
I’incident

noter les signes, alerter,
protéger les personnes,
ouvrir un journal

minimiser 1’alerte ou
attendre une certitude
absolue

Restreindre

limiter la propagation

isoler les actifs,
révoquer les sessions,
protéger les
sauvegardes

détruire les systémes ou
reconnecter trop tot

Retenir les preuves

préserver la capacité
d’analyse et de droit

conserver journaux,
messages, captures,
chronologie et supports

effacer, formater ou
modifier les traces

supprimer la cause et la

corriger la faille, retirer

se limiter a un scan

récidive

exercices, indicateurs

Remédier : les acces, reconstruire .
persistance . antivirus
les actifs
N restaurer par priorité, confondre
T reprendre de maniere . .
Rétablir stire tester, surveiller, fonctionnement
communiquer apparent et sécurité
g retour d’expérience, clore I’incident sans
- apprendre et réduire la , . .
Réviser plan d’action, traiter les causes

racines

3.3.1. Reconnaitre

La premiere fonction consiste a détecter, signaler et qualifier. Les signes possibles incluent les connexions
inhabituelles, les regles de messagerie inconnues, les alertes de sécurité, les paiements non autorisés, la
modification de fichiers, 1’indisponibilité ou le message de rangon. La priorité absolue demeure la
protection des personnes et des fonctions vitales. Un journal d’incident doit consigner I’heure, la source,
les décisions, les personnes contactées et les résultats.

3.3.2. Restreindre

Le confinement vise a interrompre 1’activité hostile sans détruire les €léments nécessaires a I’enquéte. Les
mesures possibles incluent I’isolement réseau, la désactivation de comptes, la révocation de sessions et
jetons, le blocage d’indicateurs malveillants, la segmentation et la suspension temporaire d’un service.
Les sauvegardes doivent étre protégées de toute connexion a un environnement suspect. Les changements
de mots de passe sont effectués depuis un appareil sain, en commencant par la messagerie principale et
les comptes privilégiés.
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3.3.3. Retenir les preuves

Les preuves soutiennent I’investigation, le signalement, les obligations juridiques et la prévention de la
récidive. Elles incluent les en-tétes de courriels, journaux, captures, messages de rancon, fichiers, horaires,
adresses, transactions et décisions. Pour un incident grave, 1’acquisition forensique doit étre confiée a une
personne compétente et accompagnée d’une chaine de conservation. Une capture d’écran est utile, mais
ne remplace pas nécessairement une image forensique ou un journal original.

3.3.4. Remédier

La remédiation supprime les logiciels malveillants, comptes clandestins, régles de transfert, accés 3
persistants et vulnérabilités exploitées. Elle peut imposer une reconstruction compléte a partir d’une image
fiable. Lorsque 1’identité centrale, le cloud ou les privileges administratifs ont été compromis, 1’analyse
doit couvrir I’ensemble du périmétre et non seulement le premier terminal détecté.

3.3.5. Rétablir

La restauration suit les priorités métier et les objectifs de continuité. Avant la remise en production, les
sauvegardes sont vérifiées, la vulnérabilité est corrigée, les secrets sont renouvelés et les fonctions
essentielles sont testées. La surveillance est renforcée afin de détecter une persistance ou une nouvelle
intrusion. Le NIST insiste sur I’intégration de la récupération aux décisions de gouvernance et de gestion
du risque [5,6].

3.3.6. Réviser

Le retour d’expérience transforme 1’incident en apprentissage. Il reconstitue la chronologie, identifie les
causes techniques et organisationnelles, évalue les décisions et attribue des actions correctives avec
responsables et échéances. Les améliorations doivent étre testées lors d’exercices. Les indicateurs utiles
incluent le temps de détection, le temps de confinement, le taux de réussite des restaurations, la couverture
de I’authentification multifacteur et le délai de cloture des mesures correctives.

3.4. Adaptation aux particuliers et aux petites structures

Pour un particulier, la séquence prioritaire consiste a utiliser un appareil sain, sécuriser la messagerie
principale, fermer les sessions, activer I’authentification multifacteur, contacter la banque ou I’opérateur,
conserver les preuves, prévenir les contacts et signaler I’incident. En cas de chantage ou de sextorsion, la
victime doit interrompre le contact sans supprimer les preuves et rechercher rapidement un soutien de
confiance et une assistance competente.

Pour une petite structure, la difficulté principale est souvent I’absence d’équipe dédiée. Un plan minimal
doit donc identifier a I’avance : le décideur, le prestataire technique, le juriste ou conseil, I’assureur, les
autorités de signalement, les sauvegardes, les services prioritaires et un canal de communication de
secours. La CISA recommande une réponse méthodique aux rancgongiciels associant isolement, triage,
préservation des preuves, assistance et restauration a partir de sauvegardes saines [12].

4. Discussion

4.1. Principaux enseignements

Cette revue confirme que les conséquences d’une cyberattaque forment un systeme d’impacts
interdépendants. Une compromission technique peut provoquer un arrét opérationnel ; 1’arrét crée des
pertes financieres ; la fuite de données déclenche des obligations juridiques ; une communication
inadéquate aggrave la réputation ; et la pression de crise affecte les personnes qui doivent restaurer le

IJFMR260486311 Volume 8, Issue 4, July-August 2026 7



http://www.ijfmr.com/

~ Y International Journal for Multidisciplinary Research (IJFMR)

i

IJFMR E-ISSN: 2582-2160 e Website: www.ijfmr.com e Email: editor@ijfmr.com

service. La performance de la réponse dépend donc de la coordination, et non d’une succession d’actions
exclusivement informatiques.

Le cadre 6R apporte trois contributions. Premiérement, il conserve la logique des référentiels reconnus
tout en utilisant des fonctions mémorisables par des acteurs non spécialistes. Deuxiémement, il place la
préservation des preuves au méme niveau que le confinement et la restauration, ce qui réduit le risque de
décisions irréversibles. Troisiémement, il rend explicite I’apprentissage post-incident, souvent négligé
lorsque 1"urgence opérationnelle est passée.

4.2. Articulation avec les référentiels existants

Le modele 6R est compatible avec le NIST CSF 2.0 : Reconnaitre correspond principalement a Detect ;
Restreindre, Retenir les preuves et Remédier relévent de Respond ; Rétablir correspond a Recover ;
Réviser alimente Govern, Identify et Protect. Cette articulation évite la création d’un référentiel
concurrent. Elle propose plutét une traduction opérationnelle destinée aux premieres heures et a la
coordination de crise.

L’approche rejoint également ’ISO/IEC 27035, qui traite la préparation, I’évaluation, la réponse et
I’apprentissage [11]. La différence principale réside dans la volonté d’utiliser un langage applicable aux
particuliers et petites organisations, sans supposer 1’existence d’un centre opérationnel de sécurité.

4.3. Enjeux africains et congolais

L’Afrique combine une adoption rapide des services numériques, une forte utilisation du mobile et des
capacités de cybersécurité tres hétérogénes. Les progrés relevés par I’UIT [3] coexistent avec des besoins
importants en compétences, coopération, signalement et investigation. La dimension transfrontaliére des
fraudes impose une collaboration entre opérateurs, banques, autorités, équipes de réponse et services
d’enquéte.

En RDC, le Code du numérique constitue une base juridique importante [9]. Sa mise en ceuvre
opérationnelle gagne a étre accompagnée de mécanismes accessibles de signalement, de guides sectoriels,
d’exercices et de capacités de réponse. Les hopitaux, universités, administrations et petites entreprises
devraient disposer de plans simples, testés et compatibles avec leurs ressources. La Convention de Malabo
offre en outre un cadre de convergence continentale [10].

4.4. Implications pratiques

La préparation devrait prioriser des mesures a fort rendement : inventaire des actifs, authentification
multifacteur, moindre privilége, correctifs basés sur le risque, segmentation, journalisation, sauvegardes
isolées et testées, contacts d’urgence et exercices. L objectif n’est pas d’éliminer tout risque, mais de
réduire la probabilité de compromission grave, le temps d’exposition et la durée de reprise.

Pour les dirigeants, la cybersecurité doit étre reliée aux missions, aux risques et aux ressources. Pour les
équipes techniques, le journal d’incident et la conservation des preuves doivent étre intégrés aux
procédures. Pour les autorités publiques, la priorité est de rendre le signalement accessible, d’améliorer la
coopération et de soutenir les capacités de réponse, conformément aux piliers juridiques, techniques,
organisationnels, capacitaires et coopératifs de I’UIT [3].

4.5. Limites

Cette étude présente plusieurs limites. La revue est narrative et ne prétend pas a I’exhaustivité d’une revue
systématique. Le corpus accorde une place importante aux référentiels institutionnels, dont les données et
définitions peuvent varier. Les statistiques europeennes ne peuvent étre transposées directement a la RDC
ou a ’ensemble de I’ Afrique. Le cadre 6R résulte d’une synthése conceptuelle et n’a pas encore été validé
par une étude prospective, une enquéte Delphi ou des exercices comparatifs. Des recherches futures
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devraient tester son intelligibilité, sa rapidité d’appropriation et son effet sur les temps de confinement et
de restauration.

5. Conclusion

Les cyberattaques produisent des conséquences techniques, opérationnelles, financieres, juridiques,
réputationnelles et humaines dont I’intensité dépend autant de la préparation que du vecteur initial. Une
réponse efficace ne consiste pas a remettre rapidement les équipements en marche, mais a protéger les
personnes, limiter la propagation, conserver les preuves, supprimer la cause, restaurer de maniere sire et
apprendre de I’événement.

Le cadre 6R Reconnaitre, Restreindre, Retenir les preuves, Remédier, Rétablir et Réviser fournit une
structure concise compatible avec les référentiels internationaux et adaptable aux particuliers, aux petites
structures et aux organisations critiques. Sa valeur devra étre évaluée empiriquement, mais il offre des a
présent une base cohérente pour les plans de réponse, les exercices et la formation. Dans les contextes
africains a ressources contraintes, la résilience dépendra particulierement de la simplicité des procédures,
de la disponibilité des sauvegardes, de la coopération institutionnelle et de la capacité a transformer chaque
incident en apprentissage collectif.
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